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×× g ù!øùè
F>  CT6.	_(&4
T*  ='&46*&
acbYf>tf³fu½oy|psr1ptwe4fY­wrtwquwx|p ¯ÅwJ1®bYyb¼rtbYf³r­­pty²r­yzwJp4uYwr4v$f³e4wqqfuxf>±r­bYyp4®cZnµ¼ÇqfufM*ÑÁrtbYf³bYfM±w¯r­bYf
ux}psf³Åe4fMptp­¤Jf,ptfu@r8e1Zn·!wJJryºrtbfe4fMptp­¤Jf
x
®bYy|b¾bJpÁ}pr¢vEfuf>¸­f>!f>yz Jf>*Ñ*xyÄf,¯Åw
agentB
Ñ+vY}qr¢Ywwrtbfu
e4f>p­p­¤f¢­f>ufuy fM2tf> @yw}$psxnµÁÇºwqfur­wqfMxH®yzrtbºr­bYy|ppty²r­}Sr­yzwJHÑ®f Yf>f>rtw1fu½ortfu$rtbYf!x|p­pVa + ®y²r­bºYw
­fu®­y²rvYxfce4fue4w­yzfMpuÑ®bYyb^tfJYqyzrtywxY­¤}Ye4fu@rpw¯ErtbYfVtfMqy>Sr­f>pT$>4vEf}YESrtfM4wYxnwJ!fvonqñÆñxzyÄf
r­­psyzrtyw$puµ acbYf4p­Srt}­rtyw¸psrtyxzxr­fu­e4yzrtfMp¯ÅwJr­bYy|p¢!x|p­puµ acbYf,¯Åw­e1xpr­}qn·w¯\rtbyp!x|p­pjypjy¸Y­fu$Srtyw·¯Åw
r­bYf¢xzwJY¤4 f>­ptyzwJw¯r­bYypc$EfuMµ
Àf^YwS® Y´ptwe4f^!x|}ptf>pw¯ÁrnoEf¸t »ojr­w
A
y¹wqf>rtwºe4wqqfuxTr­bYf!wJ@rt­wxTw¯¹rsr­JÄf>jwS Jfur­bYf
uwe4e}Yy>Srtyw¾bYfux
q
µgoyuf rtbypbYYfuxy|pY}vYxzy|Ñ<®f,Jptpt}Ye4f r­bSr8rtbYf4Srtr­ÄJfuVy|pvYxf r­w­f>Jºº®­yzrtf
@n¾e4f>p­pt¤fw´y²rMµ¿Vfyp¢xptwºvYxf4rtw³¯ÅwJt¤Jffu® efMptp­¤Jf>pjvon¾YYxy>Srtyww¯cY}Yvxzy|¯Å}Y!rtywp rtw³rtbf1efMptp­¤Jf>p
uwxxzfM"rtfM*µ\¿Vf>!fJÑq¯ÅwfMb2Y}YvYxyj¯Å}"r­yzwJ³ptnoevEwx:Ñq¯Åwypsr­!f
pair
ÑY®fbZ f8rtbf¯ÅwxxzwS®yY¤1!x|}ptf>p/E
Q00(x1), Q00(x2) ⇒ Q00(pair(x1, x2)) Q00(x1), Q01(x2) ⇒ Q01(pair(x1, x2))
Q00(x1), Q10(x2) ⇒ Q10(pair(x1, x2)) Q00(x1), Q11(x2) ⇒ Q11(pair(x1, x2))
Q01(x1), Q00(x2) ⇒ Q01(pair(x1, x2)) Q01(x1), Q10(x2), x = pair(x1, x2) ⇒ Q11(x)
Q10(x1), Q00(x2) ⇒ Q10(pair(x1, x2)) Q10(x1), Q01(x2), x = pair(x1, x2) ⇒ Q11(x)
wrtfrtbry1r­bYfjv$wS JfV!x|}ptf>pP®ÁfjxxzwS® ptfu JfuxuwevyzrtywpPw¯+¤fu@r pÁprSrtfMpPy1r­bYfj@rtf>uf>qf>@r­p>ÑJvY}YrÁYwrÁfu Jfu­n
uwevyzrtywHµ³acbYf1Y­y!yYxf^yp¢rtbry²¯
agentA
Å­f>ptHµ
agentB
¢ypyz°psr­rtf
1
y´rtbYf^Ô­psr@r­f>!fMqfu@rMÑyzre}$prvEf
y¾psr­rtf
0
yz·rtbYf4psfM!wJ³wYf·!wJo fuptfuxnq!ÑvEf>>}ptf®f,Jptpt}Ye4f¢rtb$Srf>b·¤f>Jrju¸t}Y¸wYxn³wufµÀf>
xptw¸°!x|}ptf>p fupt}Y­yzY¤·rtbrptwe4f¤JtwJ}Y¾rtf>te1p,yzYyzrty|xxnÄoYwS®´r­wºrtbfrsr­JÄf> v$f>xzwJY¤ºr­w
L(A, Q00)
Ñ\xyzÄJfCE
⇒ Q00(A)
µjyxxznJÑ
A
!wJJrypVw¯Á!wJ}Ypsfr­bYfptyz½³­fu®­yzrtf ­}Yxf>pVtfMpsf>Jr­f>·v$wS JfÑEpsEf>uy²ÔfM¸JpVf>{@}rtywxux}psfMp
w¯rnoEf^   "µ
acbYf^v$wS Jf4 fuptyzwJ¾w¯Ár­bYf + fuYYyY¤ÆÇgqJuuwtwrtwq!wJxTypAEZ®ÁfM E¢rtbfu­f1f!½qypsr­p¹Srtr­Ä¸®bYyb¹yo wJxz Jf>p
agentBwJYxzn2­fu fMx|p\r­bYf ptf>!­f!r
S
µT8ptpt}Ye4frtbrcrtbYf rsr­JÄf>yYyzrty|xxznÄ@wS®Vp
A
Ñ
pub(A)
Ñ
pub(B)
µPacbyppty²r­}Sr­yzwJºu
vEf¢e4woYfuxf>³pcvEwS fjvon2­fu¤}xpt}Yvptf!rVw¯
L(A, Q00)
yzw}Yc¯Åe4f>®ÁwJtÄ<µacbYf¢SrsrÄJfucypvYxf8r­w^!wJpr­t}$"r
ptfu¾r­bYf^e4f>p­pt¤f
m0 = pair(A, aenc(A, pub(B)))
wJ¾r­bYf^bYYfux
q
ÑvEf>u}ptf,r­bYy|prtf>te yp¢e1Jqf1w¯rtf>te1p¢w¯yzr­p
yYyzrty|x<ÄoYwS®xzfMq¤fV1Y}vYxzy|¯Å}"r­yzwJ2ptn@e,v$wJxp
pair

aenc
µÇqfufM*Ño®ÁfbZ f
m0 ∈ L(A, Q00)
µÀ bYf>^r­bYf8¤fu@r
B
tfMYp
m
ÑbYf8tf>YxyzfMpVÅybYYfux
q
T®yzrtb
enc(S, adec(adec(snd(m), inv(pub(B))), pub(fst(m))))
µ\ptyY¤¢rtbf8vEwS f
­fu®­y²r­f³t}Yxf>p,¯ÅwJtwf>"r­yzwJHÑ\r­bYy|prtfu­e y|p4tfMq}uf>¹r­w
enc(S, adec(adec(aenc(A, pub(B)), inv(pub(B))), pub(A)))®y²r­b¹wYf4w¯cr­bYf^vEwS f4­fu®­y²r­f­}Yxf>pj¯ÅwJptnoee4furt­y4qfM!­n@Yrtyw¹Yxzyf>¾rtw³r­bYf1}YYfu­xzyYf1­f>qfu½<Ñ+rtbYy|pr­fu­e
y|pV¯Å}sr­bYfu8tfMq}!fM³rtw
m1 = enc(S, adec(A, pub(A)))
µñr8e4fMpVrtbr
m1 ∈ L(A, Q01)
µacbf,Srtr­JÄfuypVrtbYf>¾vxzf
r­w4uwpsrt­}!rr­bYf "ÄJfun 
adec(A, pub(A))
Ñ$®bYybvEfuxwY¤@pPr­w
L(A, Q00)
ÑYu2­f>uwS fu
S
vonYf>!­noqrtyw+µÇ$qfufM*Ñ
r­bYÄqpVrtw1r­bYf!x|}$psf
Q01(x1), Q00(x2) ⇒ Q01(dec(x1, x2))
Ñ<®Áf¢b$Z f
S ∈ L(A, Q01)
µñr8efMprtbrrtbfpsfM!­f!r
Sy|p­fu fMxf>w³bYfux
q
µ
acbYf³Y­wr­wq!wxcu±vEf³SrbYf>¼yzKwqf>,r­wZ Jwy|°pt}bK±rsr­JÄ<Ñ\von°tfM{@}Yyz­yY¤·r­bYfº¤f>@r
B
rtw´e1ÄJfptwe4f
Y­fuxyeytn^ Jfu­y²ÔEuSr­yzwJpw2rtbYf¢e4fMptp­¤Jf8­f>ufuy f>v$fu¯Åw­f psf>qyY¤4bYy|ppt®Áf>/E
agent ′B ≡ 0.q(x). if snd(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))) = xB ,
fst(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))) = fst(x)
then q
〈
enc(S, adec(adec(snd(x), inv(pub(B))), pub(fst(x))))
〉
.1
acbYy|p¯Åf>rt}Y­f u2vEf¢e4wqqfuxf>2yzºa + v@n^rtbYf¯ÅwJxzxwS®yz¤ux}psfw¯rnoEf4q)E
Qi0(x), xB = snd(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))),
fst(x) = fst(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))) ⇒ Qi1(m[x])
®bYf>tf
m[x] = enc(S, adec(adec(snd(x), inv(pub(B))), pub(fst(x))))
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f(x, x)
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